Justitieministeriet 

Betänkanden och utlåtanden

Serienummer

30/2014

Arbetsgrupp för internetröstning / mellanrapport
Svenska Folkpartiet i Finland r.p. (SFP) avger på begäran utlåtande över mellanrapporten som avgetts av arbetsgruppen för internetröstning.
Justitieministeriet har tillsatt en arbetsgrupp för att bereda internetröstning för mandatperioden 15.11.2013–30.1.2015. Avsikten var att med utnyttjande av elektroniska tjänster utveckla ett modernt röstningssätt, internetröstning (dvs. röstning via ett datanät under okontrollerade förhållanden), som kan användas vid sidan om de traditionella röstningssätten. Syftet är att på detta sätt främja medborgarnas möjligheter att utöva sin grundlagsenliga rösträtt och rätt till inflytande.
Arbetsgruppen för internetröstning fick i uppgift att bereda ett förslag för att införa ett nytt röstningssätt som baserar sig på elektroniska tjänster, dvs. internetröstning, för att användas vid sidan om de traditionella röstningssätten.
Arbetsgruppen erfor att det på marknaden finns företag som kan leverera fungerande system för internetröstning. Inget av systemen skulle dock som sådant kunna användas vid finländska val eller rådgivande kommunala folkomröstningar. 

SFP omfattar arbetsgruppens förslag att arbetet för att utveckla ett system för internetröstning ska fortsättas. 

SFP omfattar målsättningen om möjlighet till internetröstning vid rådgivande kommunala folkomröstningar och att i detta syfte som en del av justitieministeriets demokratirelaterade webbtjänster utveckla ett internetröstningssystem som utan särskild ersättning kan användas av kommunerna. 

Internetröstning skulle användas vid sidan om de traditionella röstningssätten, vilket är centralt eftersom väljare inte får sättas i ojämlik position på tekniska grunder. 

De förmodade fördelarna med internetröstning, såsom främjandet av olika väljargruppers valdeltagande, möjligheterna till bättre användarerfarenheter till följd av det elektroniska användargränssnittet samt möjligheten att rösta oberoende av tiden och väljarens vistelseort, bör bedömas i förhållande till systemets driftsäkerhet, kostnaderna för utvecklingen och upprätthållandet av systemet.

Trots att arbetsgruppens arbete kan fortgå enligt plan påminner SFP om att frågan om införande av internetröstning vid allmänna val kan fattas först senare och behandlas som en separat fråga. 

Arbetsgruppen konstaterar helt riktigt att medborgarna skall kunna lita på systemet för att systemet med internetröstning ska ha förutsättningar att lyckas. Medborgarnas förtroende för internetröstning bygger på systemets begriplighet och kräver att systemet är tillräckligt öppet.
Svenska Folkpartiet anför två huvudsakliga problem ifråga om möjligheten till att ta i bruk internetomröstningar:

1)      Valhemligheten

2)      Datasäkerheten
Enligt grundlagen är t.ex. riksdagsval hemliga. Ifyllandet av röstsedeln sker i valbås och det här innebär att valhemligheten garanteras och det omöjliggör exempelvis röstköp då ingen kan tvingas skriva en viss nummer på sedeln. Det här är en omöjlighet om man möjliggör internetomröstningar då ingen kan garantera att folk av fri vilja avger sin röst. Dessutom uppstår sådana praktiska situationer att man inte heller kan garantera vem som avger rösten, ifall exempelvis någon i familjen brukar sköta bankärendena och följaktligen har tillgång till någon annans bankkoder. Samma problematik gäller också för de som är ställda under förmynderskap och vars godemän har tillgång till deras bankkoder. 

Ett stort problem är valsekretessen. Ett system som kan bestyrka en väljares identitet innebär samtidigt att varje röst kan spåras, det vill säga det går att följa upp vem var och en har röstat på.
 

Den andra kritiska punkten är datasäkerheten. Det finns inga garantier för att man kan säkra sig mot hackerangrepp och det finns inga möjligheter till kontrollräkning av rösterna ifall man misstänker valfusk. Att har omröstningen kopplat till öppna datanät öppnar för säkerhetsrisker. Dessa risker föreligger också i samband med rådgivande folkomröstningar vilket innebär att man starkt borde överväga om populariseringen av dessa omröstningar är viktigare än att garantera säkerheten för dem. 

Internetröstningssystem utgör ett attraktivt och intressant mål för hackers och andra som av en eller annan orsak vill komma åt valresultatet. Bland annat US National Science Foundation och British Electoral Reform Society har påtalat att säkerhetsaspekterna inte kan anses vara lösta. 

SFP påtalar att ett valsystem måste ha en viss standard när det gäller valsekretess, säkerhet, pålitlighet, effektivitet, validitet, integritet, likvärdighet för väljarna och inte minst väljarnas förtroende. Om tvivel uppstår gällande t.ex. sekretessen eller pålitligheten kommer det att ha följder för väljarnas förtroende. Ett system som saknar väljarnas förtroende kommer knappast att öka valdeltagandet.

Ett annat säkerhetsproblemgäller kontrollräkning av röster. Med nuvarande system kan man enkelt utföra en kontrollräkning för alla röster finns kvar i form av godkända valsedlar. 

Svenska Folkpartiet har inget principiellt att invända mot internetröstning men anser att valhemlighet, tillförlitlighet ifråga om valresultat och systemsäkerhet är aspekter som väger tyngre än den vinning som fås genom något förenklade tekniska röstningsmetoder.
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